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C++ programok vezérlési folyamanak atalakitasa a kod védelme céljabol

A védelem sosem egyszerl feladat. Ahogy azonban az élet mas teriiletein is,
az informatikdban is egyre nagyobb sziikség van ra. Tokéletes biztonsagot
garantalni persze lehetetlen feladat, hiszen amit emberi kéz hoz létre, azt
emberi kéz le is rombolhat. Megfeleld id0- és energiaraforditassal egy
hozzaértdé szdmara nem létezik megfejthetetlen kod. A cél tehat az, hogy a
lehetd legjobban megneherzitsiik az illetéktelen hozzaférés és felhasznalés
lehetOségét. A rendszerek biztossagossa tétele tObbféleképp torténhet, a
hardverek szintjétél, az operacids rendszerek szintjén keresztiil a forraskod
szintjéig. Ebben a munkéban az obfuszkalassal, azaz a forraskod szintli
védelemmel foglalkozunk. A cél az, hogy a program megértésével jard
faradsag a lehetd legnagyobb legyen, és igy csak kevésbé vagy akéar
egyaltalan ne érje meg a kodot visszafejteni. Ennek érdekében a forraskodon
egy olyan egyiranyu atalakitast végziink, ami a megértést megneheziti, am a
program mitkddését valtozatlanul hagyja.

Az elérhetd nyilt forraskodu, illetve kereskedelmi célu obfuszkald programok
koziil a leggyakoribbak a Java rendszerek védelmére irottak. Léteznek ugyan
C++ programozasi nyelvre specializadlt megoldasok is, &m azok csak
egyszerl,, szerkezeti atalakitdsokon alapulé algoritmusokat alkalmaznak.
Nem szabad elfelejteni azonban azt a tényt, hogy még ma is eldszeretettel
irnak nagyobb rendszereket C++ nyelven, igy ezek védelme nem
elhanyagolhatd fontossagu. Ebben a dolgozatban a vezérlési folyamot
atalakitdo modszerek egyikének, a vezérlési folyam kilapitdsanak C++ nyelvre
valo alkalmazéasaval foglalkozunk részletesen. A moddszer alapdtlete ugyan
mar korabban informalisan leirdsra keriilt, de nem jelent még meg olyan
publikécid, amely a mddszer valamely programozasi nyelvre vald adaptalasat
taglalna. Dolgozatunkban ismertetjiik az C++ nyelvre valé alkalmazas soran
felmeriilt problémakat és megoldasokat is adunk rajuk, valamint megadjuk az
algoritmus teljes formalis leirdsat. Tovabba annak ellenére, hogy a
dolgozatban k6zolt algoritmust kifejezetten C++ programokra specializaltuk,
a felmeriild problémakra adott megoldasok altalanosak, azaz a hasonld
programozasi nyelvekben a megfeleld nyelvi szerkezetek adaptalasaval
alkalmazhatok.



