Biztonsagos kommunikacid peer to peer haldzat segitségével

Lopusni Gabor
IV. évf. programtervezo informatikus

Témavezets: Dr. Alexin Zoltan egyetemi adjunktus

SZTE TTIK Szoftverfejlesztés Tanszék

Az Internet egyre nagyobb szerepet jatszik az emberek, kilondsen a fiatalok életében. A
kdzosségi média egy olyan szintér, amelyben a felhasznaldk életik kisebb-nagyobb eseményeit
megorokitik, st a vilag elé tarjak. Nem gondolnak arra, hogy ezek a tartalmak hova keriilnek,
hogyan dolgozzak fel dket.

Az Interneten nyilvanossagra hozott adatokat ipari modszerekkel dolgozzak fel erre alapitott
tarsasdgok, de akar &llami hatosagok is, példaul az adohivatal. A begyijtott informaciokat
rendszerezik, kereshet6 adatbazisokba rendezik. Amennyiben a polgarok személyes adatokat
hoznak nyilvanossagra, akkor megkonnyitik a réluk sz6l6 informéacio feldolgozasat, kiszolgaltatjak
a maganéletiiket ismeretlen érdeknek.

Akkor sem lehetlink biztonsagban, ha jelszéval védett portalokon taroljuk az adatainkat. Az
allami hatdsagok jogi eszkdzok segitségével, mesterségesen létrehozott hatsé ajtokon keresztil
jutnak hozza az adatainkhoz, anélkiil, hogy err6l tajékoztatast kapnank. Nem feltétleniil olyan
adatokrol van sz6, amelyek kiszolgaltatasa szamunkra jelentés kockazatot okozhat, elvégre a privat
fotok, emlékek kiszivarogtatasabdl komolyabb hatranyunk nem szdrmazhat, de azért mégsem
latnank szivesen fényképeinket egy-egy idegen weboldalon, mikdzben a tudtunk szerint
biztonsagban vannak. Az altalunk a hétkdznapokban hasznalt kommunikécids eszk6zok, lehet ez
szOveg alapu, vagy kép-és hang alapl szolgaltatds, mint példaul a Skype, vagy Facebook
Messenger, ugyancsak lehallgatasra, megfigyelésre kertlilnek. Réadasul a megfigyelés nem
céliranyosan egy sziik csoportra, vagy személyre irdnyul, hanem az 6sszes felhasznalora kiterjed.

A kockazatokat akkor sem tudjuk teljesen kizarni, ha tudjuk, hogy az Internetes szolgaltatast
nem figyelik meg a hatdsagok, és nincsenek benne mesterséges hatsd ajtok. Az ilyen oldalakat is
megtamadhatjak kiberblin6z0k (hackerek), akik rovidebb-hosszabb 1d6 alatt megtaldljadk a modjat
annak, hogyan jussanak hozza a tarolt tartalomhoz.

A fenti kockazatok kivédésére sziletett meg, néhany olyan szoftvereszkdz, amelynek a
hasznalataval nagyobb biztonsagban érezhetjik magunkat, nem kell attol félniink, hogy barki latja,
vagy hallja, amit beszélink. Ezek az eszkdzok end-to-end titkositast hasznalnak, amely azt jelenti,



hogy kizardlag a két fél szamara értelmezhet6 az elkiildott tizenet és csak az 6 eszkozik
hasznalataval mehet végbe ez a kommunikacid. A titkositasra tobb mdd is rendelkezésre all,
torténhet kulcs alapjan (szimmetrikus, asszimetrikus), illetve szteganografia alkalmazasaval. Ez a
kommunikaciés mddszer nem gatolja meg azt, hogy fizikailag lehallgatasra keruljon egy
beszélgetés, azt sem teszi lehetetlenné, hogy megfeleld er6forrasok segitségével feltorjék az
Uzeneteket. Ugyanakkor a lekotott er6forrasok miatt jelentésen megdragitja, megneheziti a minden
polgarra kiterjedd adatgyiijtést. A Tudomanyos Diakkori Konferencia dolgozatomban ezekkel a
megvaldsitasokkal, titkositasi modszerekkel, illetve a személyes adataink biztonsagat érinté
fenyegetésekkel, jogvéd6 kezdeményezésekkel és inditvanyokkal fogok foglalkozni.

Az end-to-end titkositast megvalositd szoftverek koziil dolgozatomban a Freenet, ZeroNet,
I2P, RetroShare, OmniShare rendszerekbe fogok betekintést nyujtani. Kés6bbi terveim kozott
szerepel az, hogy a ZeroNet rendszerhez egy Ujabb kommunikéciés modult készitek. Az felsorolt
programok peer-to-peer haldzaton keresztiil kommunikalnak egymassal, kivéve az OmniShare
esetében, amely egy felhé alapu tarhely szolgaltatas és egyedi titkositasi eljarast hasznal. Peer-to-
peer hal6zaton azt értjiik, hogy nincs egy kdzponti szerver, amelyen keresztill a kliens adatot cserél,
hanem a kliensek maguk kommunikalnak egymassal, azaz decentralizalt. Minél tébb fél
kapcsolodik a halozathoz, annal magasabb a biztonsagi szint. Minden résztvevo csak a szomszedjait
ismeri, szamukra feltérképezhetetlen az egész halézat. A programok feladata, hogy az lizenetek a
kiild6 és fogadon kiviil masok szamara elérhetetlenek és értelmezhetetlenek legyenek. Ezt titkosito
algoritmus felhasznalasaval érik el. Ezeket egy zart halozatként is elképzelhetjik, mivel rejtve
maradnak a vilaghalo eldl, kiilsdleg hozzaférhetetlen, egyediil olyan személy tudja hasznalni,
akinek az eszk6zén jelen vannak a megfelel6 szoftverek, miutan felcsatlakoztunk az altalunk
kivalasztott haldzatra biztonsagosan kommunikéalhatunk. Nem vonhatok felel6sségre a szerzok, akik
ezeket az eszkozoket elkészitették, és nem kényszerithetik ket adatok kozlésére, mivel ezek az
informaciok szamukra is rejtve maradnak. Az ismertetésre keriild szoftverek tobb kiilonb6z6
programozasi nyelven irodtak, mindegyikilk nyilt forraskédu projekt keretében elérhetd a
fejlesztoknek vagy a felhasznaloknak. A Freenet és 12P Java, a ZeroNet Python, a RetroShare és

OmniShare pedig C++ nyelven késziltek.



