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Napjainkban az informatikai rendszerek egyre szélesebb korben vald elterjedése miatt a
folyamatosan novekvd felhaszndl6i bazis még sosem tapasztalt nyomdst gyakorol a prog-
ramok készitdire. Annak érdekében, hogy a fejlesztok 1épést tudjanak tartani a termékeik
irdnt egyre novekvo igényekkel, kénytelenek mar kész megolddsokhoz folyamodni. A
nyilt forraskdd bazisok rendkiviili lehetdséget biztositanak ehhez, mindazondltal komoly
veszélyeket is rejthetnek. A széles korben adaptélt kodbazisok fejlesztdire még nagyobb
felelsség hérul, hiszen ha hibdznak, az akér a teljes kozosségre is hatdssal lehet. Ezért
kitlintetett jelentdsége van a nyilt forrasu rendszerekben jelen 1év0 biztonsdgi hibdknak,
amelyek hatalmas karokat okozhatnak azon szoftverrendszerek esetén, melyek tdmasz-
kodnak ilyen nyilt forrdsd programokra. Kutatdsi munkénk sordn az egyes nyelveken irt
nyilt forrasu programokban tipikus biztonsdgi hibdkat vizsgaljuk annak érdekében, hogy
hatékonyabb4d tehessiik az azok ellen folytatott kiizdelmet. Ehhez repository banyaszé
technikat alkalmaztunk, és a GitHub-on elérhet6 projektek commit adatait elemezve 1ét-
rehoztunk egy adatbdzist, ami népszert nyelvek nagyobb projektjeinek fejlesztési adatait
tartalmazza. Ezen adatok elemzése dltal betekintést nyerhetiink a kozosségek éltalanos
fejlesztési mechanizmusaiba. Azt taldltuk, hogy a tobb aktiv fejlesztével rendelkezd pro-
jektek nem feltétleniil hatékonyabbak a hibdk javitdsaval kapcsolatban. Tovabba, nyelvt6l
€s sulyossdgatdl fiiggetleniil a kozosségek altaldban ugyanannyi id6 alatt reagalnak a kii-
16nb6z06 sériilékenységtipusok. Valamint, hogy bizonyos nyelvekkel dolgozé kozosségek
gyakrabban kovetnek el bizonyos tipusu hibdkat mint masok, azaz vannak jellemzd hi-
baik. Az adatbazis altal tarolt informacidk tovabbi célokra is felhasznalhat6ak, munkank
leginkdbb csak demonstrélja az 0sszegyijtott adatokban rejlé potencialt. Olyan tovabbi
felhasznalasi lehetdségek tarhdzat kindljdk, mint példdul hiba eldrejelz6 modellek tanitd-

sa.



